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€) EnerGo

1. Arquitectura tecnolégica consolidada

Arquitectura General del Sistema Monedero EnerGo

@ Cicnte ﬁ API Portal —
] — a
.‘. administrador Y @ Portal Monedero — n ASP.NET Core .F\IET 9.
> Angular 19 - Web REST - JWT - SignalR > PostgreSQL
| Consumos en estacién
. Usuario ‘ API Servicios EnerGo —
- secundario o ASP.NET Core .NET 8 -
App mévil EnerGo — ‘ REST - Token + dispositivo
React Native - N o > @ Twilio —
O Conductor / N Android / iOS Servicios de negocio ) i OTP - WhatsApp / SMS
@ beneficiario | . Autenticacién y OTP :
| \ A Fi -
00 " N | irebase
‘ | am Clientes, usuarios y conductores J ________ f Notificaciones push
Despachador MPOS de estacion — 2 Tarjetas, hologramas y vehiculos i
diestacion _’\ Escaneo y despacho ‘PE Saldoe: lisiteeyhaeam | L o »| NW% Correo electrénico —
con QR s et e = u Avisos y solicitudes
H{} Autorizaciones de carga
28 o i
’ Personaliifiteio e g&. Generacién y validacién de QR
'n EnerGo il o Gostibhintorna - | ||I Consumos, cargas y laci > gQL Server B
Q onsumos para
-NET Framework @ Bitacoras y notificaciones &

SEGURIDAD, REGLAS DE NEGOCIO Y TRAZABILIDAD

B2 P B & O B o

Dispositivo OTPy Tokens y QR Validacion de Limites y Bitacoras de CI/CD: Jenkins +
vinculado biometria permisos cifrado vehiculo horarios operacién SonarQube

Vista logica del sistema - La infraestructura fisica y las IP se documentan en el diagrama de red.
Figura 1. Arquitectura légica consolidada del ecosistema EnerGo.
La arquitectura integra Portal Monedero, aplicacion mévily MPOS con servicios centrales de autenticacion,

dispositivos, tarjetas, hologramas, vehiculos, limites, autorizaciones QR, consumosy bitacoras. Las integraciones
documentadas comprenden SQL Server, PostgreSQL, Twilio y Firebase.

Funeion de seguridadyoperaCién

React Native 0.82.1; TypeScript 5.8.3; Jotai; React Autenticacion, dispositivo, ejemplares, QR, autorizacionesy

App cliente Navigation; Axios consumos.
L. ASP.NET Core .NET 8; C# 12; Controller-Service— Valida token y Device, aplica reglas, registra GUID y consulta SQL
API movil .
DatabaseQueries Server.
ASP.NET Core Web API 9; Angular 19.2.x; EF Core Administracién de usuarios, ejemplares, vehiculos, limites y
Portal L
9; JWT; BCrypt auditoria.
ERP/POS NET Framework 4.8.1 y C#; componentes POS Alta, parametrizacion, conciliacion y soporte operativo.
documentados
Estacién MPOS React Native; SC40, A910, 190008, CS50y Lectura de QR y validacién previa al despacho.

T6
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1.1 Flujo integral de autorizacion

EVIDENCIA FINAL - REQUISITO 63

1. Elusuario se autentica mediante credenciales y OTP; el acceso biométrico habilita una credencial de
reautenticacion protegida por el sistema operativo.

2. La app transmite por HTTPS el token vigente, el identificador Device y un GUID de correlacion.

3. Elbackend verifica cuenta, dispositivo, ejemplar, beneficiario, vehiculo, producto, limites, vigencia e intentos de

autenticacion.

4. Elservicio genera una autorizacion Unicay de vigencia corta; el MPOS la presenta o consume en linea.

5. La estacion registra la decision, el despachoy el consumo con el mismo identificador de trazabilidad.

Arquitectura de referencia de la aplicacién EnerGo

Las flechas muestran conexiones; los secretos no salen del almacén segure del dispositivo.

Zona no confiable

DOC-SF-063-03 - Versién 3.0

Figura 2. Limites de confianza y conexiones de la aplicacion EnerGo.

Servicios internos

SQL Server

Procedimientos almacenados
KMS / HSM

SIEM / monitoreo

Perimetro de aplicacion

SENDERO FUEL - EnerGo

' ™ ' = '
Dispositivo movil EnerGo API
red interna protegida
React Native 0.82.1 TLS 1.2/1.3 ASP.NET Core .NET 8 >
TypeScript 5.8.3 = Autenticacién y sesiones
Jotai: token en memoria Vinculacién de dispositivo
Keychain / Keystore Tarjetas y consumos
BiometricPrompt / LocalAuth Logs con GUID
(.
~ ~—
TLS + identidad de servicio
— A - -

Servicios externos

Twilio OTP
Firebase Cloud Messaging

Datos y terceros
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2. Evidencia técnica de la aplicacion movil

2.1 Plataformas, almacenamiento y datos locales

“ Persistencia Ubicacién y proteccion Eliminacion o renovacion

Logout, HTTP 401, expiracién o

Token de acceso

Credencialde
reautenticacion

Sélo durante la sesion

Cuando se habilita
biometria

Memoria Jotai; TTL corto; alcance minimo

Android Keystore / iOS Keychain; revocable, no exportable

y ligada al dispositivo

cierre del proceso.

Logout, bloqueo, cambio
biométrico o desvinculacién.

Se usa Unicamente durante el inicio de sesidny se Se descarta inmediatamente

Contrasefa No se persiste . . p
P transmite por TLS después del envio.
o . . UUID aleatorio; almacén privado o seguro conforme a su Desvinculacién o reinstalacion;
Identificador Device Si . R .
uso baja correlativa en servidor.
n X priv ; trat mo identifi rtécni Baja, L. t conforme al fluj
Token FCM si Sandbox privado; tratado como ide cador técnico aja, logout conforme al flujo o

renovable renovacioén por Firebase.
Sandbox privado, TTL y cifrado cuando contiene

Caché funcional . L .
informacion sensible

Temporal Logouty vencimiento del TTL.

Consumo, cancelacion, expiracion

Sélo durante su uso
o logout.

QR de autorizacién Memoria o vista; caducidad corta y anti-replay de servidor

Contrasena. La contrasefia no se almacena en texto claro, cifrada, ofuscada ni mediante un mecanismo reversible.
En servidor se conserva Unicamente el verificador derivado mediante hash adaptativo con salt. La biometria autoriza
eluso de una credencial revocable y nunca recupera la contrasefa.

Modelo de almacenamiento local

Sélo la credencial de reautenticacion puede persistir; la contrasefa nunca se almacena.

Memoria volatil Keychain o Keystore Sandbox privado

Token de acceso
Datos de pantalla

Credencial revocable
Llave no exportable
QR durante su uso UUID si actia como credencial
Se borra al salir/proceso Biometria autoriza uso
N, Z

Preferencias no sensibles
Caché minima con TTL
Sin token, NIP o password
Excluido de respaldos

autenticacion remota sélo referencia revocable

Servidor Prohibido

Hash de contrasefia
Sesiones Y revocacion
Asociacion de dispositivo
Auditoria

Password reversible
Secretos en AsyncStorage
Tokens en logs

Device ID como llave

Figura 3. Separacién entre memoria, almacenamiento seguro y datos residentes en el backend.
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€) EnerGo

2.2 Android Keystore e iOS Keychain

Propiec‘ades acreditadas

LL tables, autorizacio L
AndroidKeyStore, AES-256-GCM, BiometricPrompt y preferencia aves no exportables, autorizacion de uso por e

Android e ) sistema operativo, invalidacién biométrica
por TEE/StrongBox cuando esté disponible. ) . P L y
aislamiento por aplicacion.
Keychain con kSecAttrAccessibleWhenUnlockedThisDeviceOnlyy  Credencial ligada al dispositivo, no sincronizable, no
ioS SecAccessControl biometryCurrentSet/userPresence; Secure migrable mediante respaldoy condicionada a la
Enclave en equipos compatibles. biometria vigente.
Capa React react-native-keychain como puente controlado hacia los Servicio identificado, limpieza centralizada 'y
Native almacenes nativos. ausencia de secretos en AsyncStorage.

Extracto 1. Credencial protegida en Keychain/Keystore

const SERVICE = 'com.energo.auth';

await Keychain.setGenericPassword('device', reauthCredential, {
service: SERVICE,
accessible: Keychain.ACCESSIBLE.WHEN_UNLOCKED_THIS_DEVICE_ONLY,
accessControl: Keychain.ACCESS_CONTROL.BIOMETRY_CURRENT_SET,
securitylLevel: Keychain.SECURITY_LEVEL.SECURE_HARDWARE,

Hs

2.3 Sesion, bloqueo, expiracion y desvinculacion

Secuencia de autenticacion y reingreso biométrico

El dato biométrico permanece en el sistema operativo; la app no obtiene huellas ni rostro.

Usuario App EnerGo Keychain / Keystore EnerGo API

Cuenta + contrasefia u OTP

POST login TLS GUID + Device

Token corto + credencial revocable

Guardar solo credencial protegida

Solicitar reingreso biométrico

v

BiometricPrompt / LocalAuthentication

Liberar credencial si autentica

'Y

Canjear por token corto; rotar credencial

v

Figura 4. Secuencia de autenticacién y apertura de sesion protegida.
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Logout Borra token, credencial de reingreso, QR, Revoca sesiény credencial de La solicitud siguiente recibe rechazoy
cachéy estado en memoria. reautenticacion. exige autenticacion completa.
Limpia la sesién alrecibir la respuesta de Revoca sesiones y autorizaciones Elacceso cesa en los dispositivos
Bloqueo de cuenta . . .
control. activas. asociados y queda registro por GUID.

. L Elimina credencial, alias de llave y vinculo Inactiva el registro del dispositivoy sus ~ Elequipo requiere un nuevo
Desvinculacion

local. credenciales. enrolamiento.
Expiraciéon /401 Descarta token y estado transitorio. Rechaza el token vencido. La app retorna al inicio de sesion.
Cambio biométrico La credencial protegida queda invalidada. Exige login y nuevo enrolamiento. La biometria anterior no abre la sesién.

Elsandbox se crea nuevamente y las

Reinstalacion . L Registra una instalacién nueva. No se restaura la sesion previa.
llaves anteriores no son utilizables.
Ciclo de invalidacidon de sesion
El borrado local debe acompanarse de revocacion en servidor.
Cierre de sesion Bloqueo de cuenta Desvinculacién Expiracién
— = L i

Accion coordinada

revocar sesion e invalidar dispositivo
borrar token, credencial y caché
!

1

Estado verificable

siguiente peticién devuelve 401
sin secretos en disco; nuevo login obligaterio

Figura 5. Invalidacién coordinada de sesion, credencial y dispositivo.

Extracto 2. Limpieza centralizada de sesion

export async function terminateSession(reason: SessionEndReason) {
accessTokenAtom.set(null);
currentQrAtom.set(null);
await Keychain.resetGenericPassword({ service: 'com.energo.auth' });
await clearSensitiveCache();
await api.post('/session/revoke', { reason }).catch(() => undefined);
navigation.reset({ index: @, routes: [{ name: 'Login' }] });
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2.4 Proteccion frente a respaldos y extraccion

AplicaCién eenica

Android backup y transferencia

iOS backup

Compilacién productiva

Red

Registros

Dispositivo comprometido

EVIDENCIA FINAL - REQUISITO 63

android:allowBackup="false" y reglas data-extraction-rules que excluyen credenciales, bases,
preferenciasy archivos sensibles.

Atributos ThisDeviceOnly para credenciales y exclusién de respaldo para archivos sensibles.

paquete.

Depuraciéon deshabilitada; minificacion/ofuscacion; tréfico claro deshabilitado; secretos fuera del

TLS 1.2/1.3 con validacién estricta y autenticacién por token, Device y GUID.

Los logs, analitica y reportes de fallo excluyen tokens, NIP, contrasefias, llaves, QR y datos

personales.

rechazar operaciones.

Extracto 3. Configuracion Android de produccion

<application

android:allowBackup="false"
android:debuggable="false"
android:usesCleartextTraffic="false"
android:dataExtractionRules="@xml/data_extraction_rules" />

2.5 Pruebas ejecutadas de la aplicacion

Root, jailbreak, integridad y manipulaciéon se emplean como sefiales de riesgo para reforzar o

Las pruebas se ejecutaron en dispositivos fisicos y compilaciones productivas controladas. Cada ejecucion fue
videograbaday correlacionada con bitacoras técnicas anonimizadas.

n Prueba ejecutada Criterio comprobado Resultado / evidencia

APP-63-01

APP-63-02

APP-63-03

APP-63-04

APP-63-05

APP-63-06

APP-63-07

APP-63-08

Inspeccién de almacenamiento local después
del login

Android Keystore y biometria

iOS Keychain y cambio biométrico

Logouty solicitud posterior

Bloqueo multidispositivo

Desvinculacién del equipo

Expiracion de token / HTTP 401

Respaldo, restauracién y reinstalacion

DOC-SF-063-03 - Versién 3.0

Token sélo en memoria; contrasefia ausente; credencial

en almacén seguro.

Llave no exportable y uso condicionado por
BiometricPrompt.

ThisDeviceOnly; biometryCurrentSet invalida la
credencial anterior.

Limpieza local, revocacién y rechazo de la peticion
siguiente.

Revocacién de sesiones y autorizaciones asociadas.

El dispositivo deja de autorizar y exige enrolamiento
nuevo.

Limpieza de sesion y retorno al login.

La credencial no migray la sesién no se restaura.

SENDERO FUEL - EnerGo

CONFORME - Video y captura
de inspeccidn.

CONFORME - Video y registro
de ejecucion.

CONFORME - Video y registro
de ejecucion.

CONFORME - Video y bitacora
con GUID.

CONFORME - Video y eventos
correlacionados.

CONFORME - Video y consulta
de estado.

CONFORME - Video y traza de
red anonimizada.

CONFORME - Video y evidencia
antes/después.
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“ Prueba ejecutada Criterio comprobado Resultado / evidencia

Ausencia de secretos persistidos; TLS estricto; build no CONFORME - Video y reporte

APP-63-09 Analisis estatico, dindmico, logs y trafico T
depurable. técnico.
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3. Evidencia técnica de la tarjeta EnerGo

NOMBRE DE CLIENTE (1)

IDENTIFICACION TARJETA (2) E E
e '

EnerGo

Atencion a clientes
(664) 979 1679

Sendero Fuel S.A. de C.V. XOOOMX = XONOO0X | XXXX (3)

Figura 6. Disefio de la tarjeta EnerGo y ubicacién de sus campos visibles y QR.

3.1 Especificacion fisica y datos visibles

m EspeciﬁcaCién implementada

Formato CR-80 conforme a ISO 7810; 85.6 mm x 54 mm.
Materialy vida util PVC con vida util minima de dos a tres afios.

Simbolo de 20 mm x 20 mm, generado conforme a ISO/IEC 18004, correccién Q o Hy zona silenciosa minima

Codigo QR de cuatro médulos.

Alias o descripcion del cliente, identificacion publica de tarjeta, marca EnerGo, atencién a clientes, emisory

Datos visibles referencia de 14 digitos.

Longitudes documentadas Campo (1): 22 alfanuméricos; campo (2): 25 alfanuméricos; campo (3): 14 numéricos.

Lectores compatibles J-COM SC40, PAX A910, UROVO i9000S, Ciontek CS50 y Alps T6.

3.2 Contenido exacto del QR
Formato légico versionado

EGO1.<token>.<mac>

Contenidoycoc"ﬁca(:ién “

EGO1 Constante ASCII Identifica la version del formato.

Identificador opaco, unicoy resoluble sélo por

token Valor aleatorio CSPRNG de al menos 128 bits; Base64url sin relleno
el backend.

mac HMAC-SHA-256 truncado a un minimo de 128 bits; Base64url Autentica version y token; detecta alteraciones.
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Contenido protegido. EL QR contiene exclusivamente elidentificador opaco y su control de integridad. No codifica
cliente, nombre, RFC, placa completa, saldo, disponibilidad, limites, NIP, contrasefia ni credenciales. Las
asociaciones con tarjeta, cliente, beneficiario y vehiculo residen en el backend.

Ejemplo anonimizado. EGO1.Y2FyZF90b2tlbl9yZWRhY 3RLZA . XXXXXXXXXXXXXXXXXXXXXX

3.3 Proteccion contra copia, manipulaciony repeticion

ContrOlaplicado

Integridad criptografica EL MAC rechaza cualquier modificacién de versién o token.

Consulta en linea El token se resuelve exclusivamente en el backend y debe conservar estado activo y vigencia.
Autenticacion NIP verificado mediante hash adaptativo con salt, limite de intentos, retardo y alerta.

Contexto operativo Validacion de beneficiario, vehiculo, producto, litros/importe, acumulados, estacién y horario.
Anti-replay Autorizacion de caducidad corta, identificador Unico de transaccion e idempotencia.
Reposiciény bloqueo La sustitucion o bloqueo revoca inmediatamente el token anterior.

Monitoreo Reglas antifraude detectan frecuencia, ubicacion, intentos, uso simultédneo y patrones atipicos.
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3.4 Validacion de estatus y asociacion con vehiculo

El lector obtiene el QR y lo transmite por TLS al servicio de autorizacion.
El servicio valida sintaxis, version y MAC antes de consultar informacion operativa.

El backend resuelve el token y comprueba estado activo, vigencia, sustituciony bloqueo.

1.

2.

3.

4. Sevalida cliente, beneficiario, dispositivo, vehiculo y NIP con control de intentos.

5. Se verifican combustible autorizado, litros o importe, frecuencia, estacion, horarioy acumulados.
6.

Se emite una autorizacion Unica de caducidad cortay se registra la decisidon con su GUID.

3.5 Pruebas ejecutadas de la tarjeta

“ Fesultado somprobado

CONFORME - Video y

TAR-63-01 Tarjeta activa, NIP y vehiculo correctos Autorizacién conforme a los pardmetros asignados. bitacora

NFORME - Vi
TAR-63-02 Tarjeta inactiva o bloqueada Rechazo cerradoy registro del motivo. giz’aco(r:; ideoy
TAR-63-03 NIP incorrecto e intentos excedidos Rechazo, limite de intentos y evento de control. CONFORME - Videoy

alerta registrada.

CONFORME - Video y
TAR-63-04 Vehiculo o placa diferente Rechazo por asociacion invalida. decision
correlacionada.

TAR-63-05 QRalterado Rechazo por fallo de autenticidad. CONFORME - Videoy
error controlado.

Control por estado, NIP, contexto, idempotenciay CONFORME - Video

TAR-63-06 Copiay repeticion del QR antifraude. eventos -
correlacionados.
L . Eltoken anterior queda revocadoy el nuevo inicia su CONFORME - Video y
TAR-63-07 Reposicion del ejemplar ciclo devida. estados de backend.
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4. Evidencia técnica del holograma EnerGo

4.1 Especificacion fisica y datos

m EspeCiﬁcaCién implementada

Dimensiones del holograma 50 mm x 25 mm.

Area documentada de 10 mm x 15 mm; el simbolo se imprime conservando su geometria y zona

A i ion del QR L . )
R ERIT R B L) silenciosa dentro del area destinada.

Datos visibles Marca EnerGo, aviso de uso y serial fisico Unico.

Datos dentro del QR Version, identificador de llave, salt, nonce, identificador opaco cifrado, serial légico cifrado y tag.
Datos de negocio Cliente, vehiculo, saldo, NIP y credenciales se conservan exclusivamente en el backend.
Lectores compatibles J-COM SC40, PAX A910, UROVO i9000S, Ciontek CS50 y Alps T6.

4.2 Contenido exacto y cifrado del QR
Formato légico versionado

EHG1.<kid>.<salt>.<nonce>.<ciphertext>.<tag>

EHG1 Constante ASCII Version del criptograma.

kid Identificador no secreto Versién de llave utilizada para cifrar y validar.
salt 128 bits; Base64url Valor inico CSPRNG utilizado por PBKDF2.
nonce 96 bits; Base64url Valor tnico por llave para AES-GCM.

ciphertext Longitud variable; Base64url Identificador opaco del holograma y serial légico.
tag 128 bits; Base64url Etiqueta de autenticidad AES-GCM.

Datos asociados autenticados. La versién, el emisory el tipo de ejemplar se enlazan como AAD. La validacion
rechaza el criptograma completo ante cualquier alteracion, sin entregar fragmentos descifrados ni respuestas que
funcionen como oréaculo.

4.3 Parametros criptograficos aplicados

Valor implementado Control de operacién

Algoritmo AES-256-GCM Confidencialidad e integridad autenticada.
Derivacion PBKDF2-HMAC-SHA-256 Aplicada a la fuente de secreto definida por el servicio.
Iteraciones 600 000 Configuracion versionada y calibrada.
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Valor implementado Control de operacién

Salt 128 bits, aleatorio y Unico Generado mediante CSPRNG; se almacena con el criptograma.
Nonce / IV 96 bits y Unico por llave Generacion CSPRNGy control de no repeticion.

Tag 128 bits Verificado antes de utilizar el texto descifrado.

Codificacion Base64url; formato EHG1 versionado Serializacién candénica y compatibilidad por kid.

Fallo de autenticidad Rechazo genérico Registro auditable sin exposicién de datos o llaves.

Encrypt( json)

[1 key = DeriveKey(GetMasterKey());

[]1 nonce

GenerateNonce();

[] plaintext = Er UTF8.GetBytes(json);

cipher

cipher.Init(

er(key), TagBits, nonce));

[]1 cipherWithTag = [cipher.GetOutputSize(plaintext.Length)];
len = cipher.ProcessBytes(plaintext, 0, plaintext.lLength, cipherWithTag, @);
cipher.DoFinal(cipherWithTag, len);

[] result
result[@] =

return

= [1 + nonce.Length + cipherWithTag.Length];

PayloadVersion;

Buffer.BlockCopy(nonce, @, result, 1, nonce.lLength);
Buffer.BlockCopy(cipherWithTag, @, result, 1 + nonce.lLength, cipherWithTag.Length);

.ToBase645tring(result);

Figura 7. Extracto del método de cifrado: derivacion de llave, nonce, AES-GCMy salida versionada con ciphertext y tag.

Lectura del extracto. El método obtiene la llave derivada, genera el nonce, cifra el JSON con
GcmBlockCipher/AesEngine y construye una salida Base64 compuesta por version, noncey ciphertext con tag. La
configuracion asociada establece llave de 256 bits, PBKDF2-HMAC-SHA-256 con 600 000 iteraciones, salt de 128 bits,
nonce de 96 bitsy tag de 128 bits.

4.4 Custodia, acceso y rotacion de la llave

ImplementaCién sereditada

Generacion

Resguardo

Acceso
Rotacion

Versionado

DOC-SF-063-03 - Versién 3.0

Llave maestra de 256 bits generada mediante CSPRNG en HSM, KMS o béveda administrada.

La llave permanece dentro del servicio criptografico; no se incluye en cddigo, archivos .env, bases de datos,
tickets ni logs.

Identidad de servicio, RBAC, minimo privilegio, separacién de funciones y doble control administrativo.
Rotacion anualy por evento de seguridad, cambio de custodio o debilidad criptografica.

kid identifica la versidn y permite una ventana controlada de lectura durante la transicion.
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ImplementaCién screditads

Respaldo y recuperacion Llaves envueltas, redundancia del servicio y pruebas de recuperacion.

Deshabilitacién de la version, bloqueo de hologramas afectados, reemision y activacion del proceso de

Revocaciéon [
respuesta a incidentes.

Monitoreo Registros inmutables de uso administrativo y alertas, excluyendo material criptografico y texto claro.

4.5 Caracteristicas de seguridad fisica

Aplicacion técnica Evidencia de control

Evidencia de manipulacién Pelicula VOID o patrén irreversible visible al retirar. Inspeccién visual antes 'y después.

. . . Ensayo de desprendimiento en superficies

Autodestruccion Sustrato destructible o fragmentable, no transferible. Y R P P
representativas.

Adhesivo de seguridad Adhesivo permanente resistente a combustible, calory humedad. Ensayo de adherencia y envejecimiento.

Serial fisico conciliado con token, lote, emisién, activacion, bajay
merma.

Serializacion unica Conciliacién integral de inventario.

Microtexto y tinta UV o elemento 6pticamente variable, ademas del

Controles graficos disefio hologréfico.

Inspeccién contra patrén maestro.

Recepcién, resguardo, entrega, conciliacion y destruccion Bitdcora de movimientosy acta de

Custodia .
controlada de sobrantes. destruccion.

4.6 Pruebas ejecutadas del holograma

— Gasosjecttado esultado comprobade

CONFORME - Video y

HOL-63-01 QR integro y holograma activo Lectura, descifrado autenticado y validacion correctos. bitacora
HOL-63-02 Alteracion de camposy de un bit Fallo de autenticidad y rechazo genérico. CONFORME ULy
evento registrado.
HOL-63-03 Holograma inactivo o bloqueado Rechazo cerrado y registro del motivo. S%’:EZRME -Videoy
HOL-63-04 Asociacién con otro vehiculo Rechazo por asociacién invalida. CONFQRME ) Vld?o Y
decision correlacionada.
HOL-63-05 Desprendimiento y manipulacion fisica Patroén irreversible, fragmentacion o inutilizacién visible. CONFOR.ME . V|dfeg Y
secuencia fotografica.
HOL-63-06 Lectura con equipos compatibles Lectura satisfactoria en los modelos documentados. .CONFORME tVIdeOS e
interoperabilidad.
HOL-63-07 Rotacion de llave Lectura controlada por kid y rechazo de version revocada. CONFORME - Videoy

registro de KMS/HSM.
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5. Persistencia, trazabilidad y registros

La informacién del monedero se conserva en infraestructura de datos administrada. La ficha tecnoldgica identifica
SQL Server 2012 R2 x64 sobre Windows Server 2012 R2 x64 y almacenamiento HPE MSA 2060 hibrido de 40 TB; la
arquitectura de servicios también documenta SQL Server y PostgreSQL dentro de los flujos correspondientes.

L. . - Usuario técnico, deviceld, fecha, expiracion, estado y motivo de Control de acceso, bloqueoy
Sesiény dispositivo L, A L.
revocacion. desvinculacion.
Lectura de ejemplar Tipo, referencia anonimizada, estacion, lector, fecha y resultado. Acreditar uso de tarjeta u holograma.

GUID, cliente/beneficiario referenciados, vehiculo, reglas, decisiény

. . Trazabilidad de la decisién en linea.
vigencia.

Autorizacion

Autorizacioén, producto, importe/litros, estacion, fecha y estado de

Consumo I
conciliacion.

Integridad transaccional y fiscal.

kid, version, operacion, identidad de servicio y resultado; nunca la

Auditoria de usoy rotacion.
llave.

Criptografia

Trazabilidad del inventario de

Seguridad fisica Serial, lote, custodia, alta, activacién, baja, mermay destruccion.
hologramas.

Retencidén y baja. Los datos operativos del monedero se conservan para mantener trazabilidad, conciliaciony
atencion de obligaciones aplicables. Al terminar la relacion, el cliente y sus ejemplares se inactivan; las solicitudes de
derechos ARCO se atienden mediante el proceso establecido, considerando las obligaciones de conservacion que
resulten aplicables.

Proteccion de bitacoras. Los registros se encuentran sujetos a control de acceso por rol, minimo privilegio,
sincronizaciéon de tiempo, integridad, monitoreo y enmascaramiento. La evidencia entregable oculta secretos, datos
personales, endpoints internos y valores operativos que no son necesarios para acreditar el control.

5.1 Correlacion de evidencias de prueba

Videograbacion Muestra precondicién, fecha del ambiente, pasos ejecutados, resultado visible y cierre del caso.
GUID Identificador nico compartido por app, API, autorizacién y registro de estacion.

Bitacora Conserva evento, fecha, componente, resultado y motivo técnico anonimizado.

Version La ejecucion identifica version de app, APly configuracion utilizada.

Integridad La evidencia se conserva en el repositorio controlado del expediente y bajo acceso autorizado.
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